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ประกาศสถาบันขอมูลขนาดใหญ (องคการมหาชน) 
เรื่อง  นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยสารสนเทศ  

(Information Security Policy) 
-------------------------------------------- 

ดวยสถาบันขอมูลขนาดใหญ (องคการมหาชน) (“สถาบัน”) ไดตระหนักถึงความสำคัญของ 
การบริหารงานดานระบบเทคโนโลยีและขอมูลสารสนเทศ รวมทั ้งคำนึงถึงความเสี ่ยงจากภัยคุกคาม 
ดานความมั่นคงปลอดภัยสารสนเทศที่อาจเกิดขึ้น ดังนั้น เพื่อใหการดำเนินงานดานการบริหารจัดการระบบ
การรักษาความมั่นคงปลอดภัยสารสนเทศเปนไปอยางมีประสิทธิภาพ มีความมั่นคงปลอดภัย เชื ่อถือได 
สอดคลองกับนโยบายและมาตรฐานของกฎหมายท่ีเก่ียวของ  

 อาศัยอำนาจตามความในมาตรา ๒๘ แหงพระราชกฤษฎีกาจัดตั้งสถาบันขอมูลขนาดใหญ 
(องคการมหาชน) พ.ศ. ๒๕๖๖ ประกอบกับมติที ่ประชุมคณะทำงานธรรมาภิบาลขอมูล การคุ มครองขอมูล 
สวนบุคคล และการรักษาความมั่นคงปลอดภัยทางไซเบอร ครั้งที่ ๓/๒๕๖๘ เมื่อวันที่ ๑๓ มีนาคม พ.ศ. ๒๕๖๘  
ผูอำนวยการสถาบันขอมูลขนาดใหญ จึงออกประกาศนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัย
สารสนเทศ (Information Security Policy) ดังตอไปนี้ 

ขอ ๑ สถาบันไดกำหนดนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Policy) โดยมีวัตถุประสงค ดังตอไปนี้  

(๑) เพื ่อดำเนินการปกปองทรัพยสินสารสนเทศใหมีความมั ่นคงปลอดภัยโดย
ครอบคลุมถึงความลับ (Confidential) ความถูกตองสมบูรณ (Integrity) และความพรอมใชงาน (Availability) 
อยางเปนระบบและสอดคลองตามมาตรฐาน 

(๒) เพื ่อดำเนินการตรวจสอบและประเมินความเสี ่ยงดานความมั ่นคงปลอดภัย
สารสนเทศใหครอบคลุมในขอบเขตของการจัดทำระบบการจัดการความมั่นคงปลอดภัยของสารสนเทศอยาง
สม่ำเสมอ 

(๓) เพื ่อบริหารจัดการความเสี ่ยงตามแนวทางที ่กำหนดใหเกิดผลในการปกปอง
ทรัพยสินสารสนเทศอยางเพียงพอและเหมาะสม 

(๔) เพื่อดำเนินการควบคุมการเขาถึงระบบสารสนเทศ ระบบเครือขายคอมพิวเตอร 
ระบบปฏิบัตกิาร โปรแกรมประยกุต และสารสนเทศ ท้ังจากการปฏิบัติงานภายในและภายนอกสถาบัน 

(๕) เพ่ือพิจารณาภัยคุกคามและชองโหวของระบบสารสนเทศอยางเปนระบบ เพ่ือให
สอดคลองกับเทคโนโลยีและการดำเนินธุรกิจสมัยใหม 

(๖) เพื่อเปนการสื่อสารนโยบายความมั่นคงปลอดภัยของสารสนเทศไปยังผูใชงาน 
ผูดูแลระบบ หรือผูเก่ียวของกับระบบสารสนเทศไดรับทราบ เขาใจ และนำไปปฏิบัติใหสอดคลองในทุกระดับ 

(๗) เพื ่อเปนการเผยแพรความรู  ความเขาใจ เกี ่ยวกับความมั ่นคงปลอดภัยดาน
สารสนเทศ เพ่ือเสริมสรางความตระหนักใหกับผูปฏิบัติงานของสถาบันและผูมีสวนไดเสียท่ีเก่ียวของ 

(๘) เพ่ือดำเนินการดูแลระบบสารสนเทศหลักและระบบสำรองใหอยูในสภาพพรอมใชงาน 
และจัดทำแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีที่ไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกสได
เพ่ือใหสามารถใชงานระบบสารสนเทศไดอยางตอเนื่อง 
 

 



ขอ ๒ ใหผู บริหารและผูปฏิบัติงานทุกระดับมีสวนรวมในการสงเสริมใหระบบการบริหาร
จัดการความม่ันคงปลอดภัยของสารสนเทศไดรับการพัฒนาอยางตอเนื่อง (Continual Improvement) 

ขอ ๓ ใหผู บริหารและผู ปฏิบัติงานทุกระดับปฏิบัติตามกฎหมาย กฎ ระเบียบ ขอบังคับ 
ขอกำหนด คำสั่ง หรือสัญญา ท่ีเก่ียวกับขอมูลสารสนเทศอยางเครงครัด รวมถึงการปฏิบัติตามกฎหมายท่ีเก่ียวกับ
การคุมครองสารสนเทศสวนบุคคล และระบบขอมูลสารสนเทศ เชน ปฏิบัติตามกฎหมายลิขสิทธิ์ (Copyright) 
หรือใบอนุญาต (License) ของ Software Product และขอมูลสารสนเทศอื่น ๆ ที่ตองการใชเพื่อประโยชนทาง
ธุรกิจใหถูกตอง 

ขอ ๔ ใหผูบริหาร ผูปฏิบัติงาน หรือผูท่ีเก่ียวของปฏิบัติตามนโยบายและแนวปฏิบัติการรักษา
ความม่ันคงปลอดภัยสารสนเทศ (Information Security Policy) แนบทายประกาศนีอ้ยางเครงครัด  

ขอ ๕ ใหมีการทบทวนและปรับปรุงนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัย
สารสนเทศ (Information Security Policy) ของสถาบัน ใหมีความทันสมัยเปนปจจุบัน และเปนมาตรฐานท่ี
ยอมรับได อยางนอยปละ ๑ ครั้ง 

ขอ ๖ กรณีไมสามารถปฏิบัติตามประกาศฉบับนี ้ หรือไมสามารถปฏิบัติตามนโยบาย 
มาตรฐานความปลอดภัยของขอมูลสารสนเทศ อันเนื่องมาจากสภาพหรือสถานการณที่ไมอาจหลีกเลี่ยงไดให
เปนอำนาจของผูอำนวยการท่ีจะทำการวินิจฉัยและสั่งการตามความเหมาะสมตอไป  

จึงประกาศใหทราบโดยทั ่วกัน ทั ้งนี ้ ใหมีผลนับตั ้งแตบัดนี ้เปนตนไป จนกวาจะมีประกาศ
เปลี่ยนแปลง 

ประกาศ ณ วันท่ี       
 
 
 

(รองศาสตราจารยธีรณี อจลากุล) 
ผูอำนวยการสถาบันขอมูลขนาดใหญ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


นางสาวธีรณี อจลากุล
 24/03/2568


add_date: ๒๔ มีนาคม พ.ศ.๒๕๖๘
 24/03/2568



/ผูปฏิบัติงาน... 

 
 
 

นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยสารสนเทศ  
(Information Security Policy) 

-------------------------------- 
 

๑. บทท่ัวไป 
          การรักษาความมั ่นคงปลอดภัยสารสนเทศของสถาบันขอมูลขนาดใหญ (องคการมหาชน) 
(“สถาบัน”) ใชกรอบการดำเนินการในรูปแบบวงจรควบคุมคุณภาพ (PDCA Cycle) ซึ่งเปนการจัดการเชิง
กระบวนการ (Process Approach) โดยคำนึงถึงกลไกการควบคุมที่สอดคลองกับความเสี่ยงของสินทรัพย  
เพื่อตรวจสอบ ประเมินผล ทบทวน และปรับปรุงนโยบาย และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศของสถาบัน และเอกสารที่เกี่ยวของใหดีขึ้นอยางตอเนื่องและสอดคลองกับยุทธศาสตรของสถาบัน 
อยางนอยปละ ๑ ครั้ง หรือเม่ือมีเหตุการณท่ีสำคัญ 

๒. โครงสราง บทบาท หนาท่ี และความรับผิดชอบ ในการรักษาความม่ันคงปลอดภัยสารสนเทศ 
สถาบันไดแบงแยกหนาที่และความรับผิดชอบใหชัดเจนในการปฏิบัติงานเพื่อลดโอกาสที่จะทำใหมี 

การเปลี่ยนแปลงแกไขระบบการรักษาความมั่นคงปลอดภัยสารสนเทศ การเปลี่ยนแปลงทรัพยสินของสถาบัน  
หรือมีการนำทรัพยสินไปใชผิดวัตถุประสงค โดยไมไดรับอนุญาตหรือโดยไมไดเจตนา โดยบทบาทหนาท่ี 
และความผิดชอบ รวมถึงการปฏิบัตินั้นใหเปนไปตามแนวทางการบริหารจัดการการสื่อสารและการดำเนินงาน 
ดานสารสนเทศขององคกร (Communications and Operations Management) ของสถาบัน ซึ ่งได
สอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร จาก 
สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) หัวขอที่ ๒ วาดวยเรื่องการ
ปองกันความเสี่ยง (Protect) 

๓. การบริหารจัดการความเส่ียง 
         สถาบันมีการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยมีแผนการจัดการความเสี่ยง  
ซึ่งกำหนดเกณฑในการประเมิน การแกไข และยอมรับความเสี่ยง เพื่อลดโอกาสในการสูญเสียความลับ ความ
ถูกตองครบถวน และความพรอมใชงานของสินทรัพยของสถาบัน ซ่ึงมีการจัดแบงระดับความเสี่ยงเปน ๓ ระดับ 
คือ High, Medium และ Low โดยระดับความเสี่ยงท่ีสถาบัน สามารถยอมรับไดโดยไมจำเปนตองดำเนินการ
แกไขและควบคุมความเสี่ยง คือ ระดับ Low เทานั้น การยอมรับความเสี่ยงระดับท่ีสูงกวา Low ตองดำเนินการ
อยางเปนลายลักษณอักษรและตองไดรับความเห็นชอบจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง โดย 
การปฏิบัตินั้นใหเปนไปตามแนวทางการบริหารความเสี่ยง (Risk Management) ของสถาบัน ซึ่งไดสอดคลอง
กับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร จาก สกมช.  
หัวขอท่ี ๑ วาดวยเรื่องการระบุความเสี่ยง (Identify) 

๔. การสรางความม่ันคงปลอดภัยสารสนเทศดานบุคลากร 
          สถาบันมีการสรางความรูและความตระหนักในการใชงานระบบสารสนเทศอยางมั่นคงปลอดภัยแก
ผูใชงาน ผูปฏิบัติงาน โดยการจัดทำคูมือ จัดฝกอบรม และเผยแพรเอกสารท่ีเก่ียวของผานระบบเว็บไซตภายใน
ของสถาบัน รวมถึงสื่อสารนโยบายดานความมั่นคงปลอดภัยสารสนเทศใหผูใหบริการภายนอกทราบในเรื่องท่ี
เกี ่ยวของ รวมถึงการสรรหาบุคลากร ตองเปนไปตามเกณฑที ่กำหนด และมีการตรวจสอบคุณสมบัติ 
(Screening) ของผูสมัครงานทุกคนเปนไปตามเกณฑท่ีกำหนด หากผูสมัครงานไดรับการคัดเลือกและบรรจุเปน

เอกสารแนบทายประกาศสถาบันขอมูลขนาดใหญ (องคการมหาชน) 
เรื่อง นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภยัสารสนเทศ  

ลงวันท่ี 

ParisutJitpakdee
Typewriter
๒๔ มีนาคม พ.ศ.๒๕๖๘



/แนวทางการบริหาร... 

ผู ปฏิบัติงานของสถาบันจะมีการตรวจสอบประวัติอาชญากรรมจากสำนักงานตำรวจแหงชาติและประวัติ 
การทำงานตาง ๆ รวมถึงคดีความม่ันคงปลอดภัยของสารสนเทศของผูท่ีผานการคัดเลือกกับสถานท่ีทำงานเดิม 
และ/หรือหนวยงานภาครัฐที่เกี่ยวของ เพื่อลดความเสี่ยงที่จะเกิดกับสถาบัน ตลอดจนจัดทำขอตกลง และ
เงื่อนไขการจางงาน (Terms and conditions of employment) เปนไปตามเกณฑที่กำหนด โดยการปฏิบัติ
นั ้นใหเปนไปตามแนวทางการบริหารจัดการการสื ่อสารและการดำเนินงานดานสารสนเทศขององคกร 
(Communications and Operations Management) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที ่ ๒ วาดวย 
เรื่องการปองกันความเสี่ยง (Protect) 

๕. การส่ือสารในสถาบัน 
         สถาบันมีการเผยแพรนโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยสารสนเทศบนเว็บไซต
ภายใน ทางออนไลนอื่น ๆ และระบบจัดเก็บเอกสารของสถาบัน เพื่อสื่อสารใหผูปฏิบัติงานภายในสถาบันได
รับทราบถึงขอมูลขาวสารตาง ๆ รวมถึงการเผยแพรนโยบายผานหนาเว็บไซตของสถาบัน เพื่อสื่อสารให
บุคคลภายนอกที่เกี่ยวของรับทราบ รวมถึงสามารถเขาถึงไดอยางสะดวก โดยการปฏิบัตินั้นใหเปนไปตามแนว
ทางการบริหารจัดการการสื่อสารและการดำเนินงานดานสารสนเทศขององคกร (Communications and 
Operations Management) ของสถาบัน ซ่ึงไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดาน
การรักษาความม่ันคงปลอดภัยไซเบอร จาก สกมช. หัวขอท่ี ๒ วาดวยเรื่องการปองกันความเสี่ยง (Protect) 

๖. การจัดการเอกสารสารสนเทศ 
          สถาบันมีการบริหารจัดการเอกสารที่เกี่ยวของกับการปฏิบัติงานภายในของสถาบัน ไดแก นโยบาย 
และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศ และขั้นตอนการควบคุมเอกสาร โดยสถาบันจะ
จัดการและควบคุมเอกสารตามมาตรฐานในการสรางธรรมาภิบาลสารสนเทศและรักษาความมั่นคงปลอดภัย
ของสารสนเทศในองคกร โดยการปฏิบัตินั้นใหเปนไปตามแนวทางการควบคุมเอกสาร (Document Control 
Procedure) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา 
ความม่ันคงปลอดภัยไซเบอร จาก สกมช. หัวขอท่ี ๒ วาดวยเรื่องการปองกันความเสี่ยง (Protect) 

๗. การทบทวนการบริหารระบบมาตรฐาน  
          สถาบันมีการทบทวนการดำเนินงานดานการรักษาความมั่นคงปลอดภัยสารสนเทศของสถาบัน เพื่อให
มั่นใจวาการดำเนินงานมีความเหมาะสม และมีประสิทธิผล ทั้งนี้ การทบทวนดังกลาวตองพิจารณาถึงโอกาสใน
การปรับปรุงและพัฒนาอยางตอเนื่องเพื่อบรรลุวัตถุประสงคในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ
ของสถาบัน โดยมีการรายงานตอคณะทำงานธรรมาภิบาลขอมูล การคุมครองขอมูลสวนบุคคล และการรักษา
ความมั่นคงปลอดภัยทางไซเบอร ในการประชุมทบทวนการบริหารระบบมาตรฐาน (Management Review) 
หรือการประชุมคณะทำงานธรรมาภิบาลขอมูลฯ อยางนอยปละ ๑ ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญ โดย
การปฏิบัตินั้นใหเปนไปตามแนวทางการบริหารจัดการการสื่อสารและการดำเนินงานดานสารสนเทศขององคกร 
(Communications and Operations Management) ของสถาบัน ซ่ึงไดสอดคลองกับประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที่ ๒ วาดวยเรื่องการปองกัน
ความเสี่ยง (Protect) 

๘. การปรับปรุงพัฒนา 
          สถาบันมีการแกไขและปรับปรุงนโยบายและการปฏิบัติงานที่ไมสอดคลองดานความมั่นคงปลอดภัย
สารสนเทศ โดยมีการกำหนดกระบวนการในการทบทวน การระบุสาเหตุ การแกไขหรือเปลี่ยนแปลงระบบ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ การทบทวนประสิทธิผลของปฏิบัติการแกไข รวมถึงการจัดเก็บ
เอกสารที่เกี่ยวของ เพื่อใหเกิดการพัฒนาอยางตอเนื่องและมีประสิทธิภาพ โดยการปฏิบัตินั้นใหเปนไปตาม 



/๑๒.การบริหาร... 

แนวทางการบริหารจัดการการสื่อสารและการดำเนินงานดานสารสนเทศขององคกร (Communications and 
Operations Management) วาดวยเรื่อง “การจัดการการเปลี่ยนแปลง (Change Management)” ของ
สถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย 
ไซเบอร จาก สกมช. หัวขอท่ี ๒ วาดวยเรื่องการปองกันความเสี่ยง (Protect) 

๙. การบริหารจัดการสินทรัพย 
          สถาบันมีการบริหารจัดการสินทรัพยเกี่ยวกับเทคโนโลยีสารสนเทศของสถาบัน คือ ประเภทขอมูล 
(Information) อุปกรณ (Hardware) ซอฟตแวร (Software) บุคลากร (People) บริการ (Service)  
โดยการจัดทำมาตรการควบคุมการใชงานสินทรัพยที่เหมาะสมตลอดวงจรชีวิตของสินทรัพย ตั้งแตการจัดหา 
การลงทะเบียน   การบำรุงรักษา การจำหนาย และการทำลายสินทรัพย ตามลำดับชั้นความลับของขอมูลท่ีอยู
ในสินทรัพยนั้น ๆ โดยมีการตรวจสอบและทบทวนทะเบียนสินทรัพยอยางนอยปละ ๑ ครั้ง หรือเมื่อมีการ
เปลี่ยนแปลงท่ีสำคัญเกิดข้ึน เพ่ือใหม่ันใจวาทะเบียนสินทรัพยเปนปจจุบันอยูเสมอ โดยการปฏิบัตินั้นใหเปนไป
ตามแนวทางการบริหารความเสี่ยง (Risk Management) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที ่ ๑ วาดวย 
เรื่องการระบุความเสี่ยง (Identify)  

๑๐.  การแบงประเภทของขอมูล และการจัดการส่ือท่ีใชในการบันทึกขอมูล 
          สถาบันมีการแบงประเภทของขอมูล (Data Classification) ทั ้งที ่อยู ในรูปแบบกระดาษและ
อิเล็กทรอนิกส แบงออกเปน ๕ ประเภท คือ 
          (๑) เอกสารเผยแพร (Public) หมายถึง ขอมูลที ่สามารถนำไปเปดเผยนอกองคกรและ
สาธารณะ โดยไมมีความเสี่ยงหรือมีความเสี่ยงนอยท่ีองคกรรับได  
         (๒) เอกสารใชภายใน (Private) หมายถึง ขอมูลท่ีเปดเผยใหเฉพาะผูปฏิบัติงานสามารถเขาถึงได 
และเปนขอมูลที่องคกรไมไดเผยแพรโดยอิสระ ทั้งขอมูลบุคคลหรือองคกรและหากเกิดการสูญเสียขอมูลหรือ
การเปดเผยขอมูลอาจไมสงผลใหเกิดผลกระทบที่สำคัญ แตก็ไมพึงประสงคที่ใหเปดเผยโดยไมไดรับอนุญาต 
เชน ขอมูลระเบียน ขอมูลผูปฏิบัติงาน เอกสารประกอบการปฏิบัติงาน และวิธีปฏิบัติภายในหนวยงาน ฯลฯ  
          (๓) ลับ (Confidential) หมายถึง ขอมูลขาวสารลับซึ่งหากเปดเผยทั้งหมดหรือเพยีงบางสวน  
จะกอใหเกิดความเสียหายแกประโยชนแหงรัฐ  
          (๔) ลับมาก (Secret) หมายถึง ขอมูลขาวสารลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวน 
จะกอใหเกิดความเสียหายแกประโยชนแหงรัฐอยางรายแรง  
          (๕) ลับที่สุด (Top Secret) ขอมูลขาวสารลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวนจะ
กอใหเกิดความเสียหายแกประโยชนแหงรัฐอยางรายแรงท่ีสุด  
            โดยการปฏิบัตินั ้นใหเปนไปตามแนวทางการจัดหมวดหมู และชั ้นความลับของขอมูล (Data 
Classification) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา 
ความม่ันคงปลอดภัยไซเบอร จาก สกมช. หัวขอท่ี ๑ วาดวยเรื่องการระบุความเสี่ยง (Identify)  

๑๑.  การสรางความม่ันคงปลอดภัยดานกายภาพและสภาพแวดลอม 
          สถาบันมีการกำหนดมาตรการเก่ียวกับการเขาถึงทางกายภาพและสภาพแวดลอมของสถาบันสำหรับ
พื้นที่ทั่วไปของสถาบัน พื้นที่มั่นคงปลอดภัย รวมถึงพื้นที่ศูนยขอมูลท่ีสถาบันใชบริการ โดยการปฏิบัตินั้นให
เปนไปตามแนวทางการรักษาความมั ่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and 
Environmental Security) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ดานการรักษาความมั ่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที ่ ๒ วาดวยเรื ่องการปองกันความเสี่ยง 
(Protect) 



/ทางการจัด... 

๑๒.  การบริหารจัดการการใหบริการโดยหนวยงานภายนอก 
          สถาบันมีการบริหารจัดการการใชบริการหนวยงานภายนอก โดยสถาบันมีการกำหนดมาตรฐาน เพ่ือ
ใชบริหารจัดการและตรวจสอบการดำเนินงานของหนวยงานภายนอกอยางสม่ำเสมอ เพื่อรักษาความมั่นคง
ปลอดภัยในการปฏิบัติงานที่เกี่ยวของของสถาบันกับหนวยงานภายนอก โดยการปฏิบัตินั้นใหเปนไปตามแนว
ทางการรักษาความมั่นคงปลอดภัย สำหรับผูใหบริการภายนอก (Third Party Security) ของสถาบัน ซึ่งได
สอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร จาก สก
มช. หัวขอท่ี ๒ วาดวยเรื่องการปองกันความเสี่ยง (Protect) 

๑๓.  การจัดการความสอดคลองและการปฏิบัติตามขอกำหนด 
          สถาบันมีการปฏิบัติตามขอกฎหมาย ระเบียบ ขอบังคับ ขอผูกพันตามสัญญาที่เกี่ยวของกับความ
มั่นคงปลอดภัยสารสนเทศ มาตรฐาน และขอกำหนดดานความมั่นคงปลอดภัยท่ีสถาบันกำหนด เพื่อใหการ
บริหารจัดการความสอดคลอง (Compliance) เปนไปอยางมีประสิทธิภาพ โดยมีการสื่อสารกับผูปฏิบัติงานให
รับทราบและเขาใจ รวมท้ังมีการทบทวนและตรวจสอบการปฏิบัติตามนโยบายท่ีสถาบันกำหนด โดยการปฏิบัติ
นั ้นใหเปนไปตามแนวทางการบริหารจัดการการสื ่อสารและการดำเนินงานดานสารสนเทศขององคกร 
(Communications and Operations Management) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที่ ๒ วาดวยเรื่องการ
ปองกันความเสี่ยง (Protect) 

๑๔.  การบริหารความตอเนื่องในการดําเนินงานของสถาบัน 
          สถาบันมีการบริหารความตอเนื่องดานความมั่นคงปลอดภัยระบบสารสนเทศและการดำเนินกิจการ 
ของสถาบัน โดยคณะทำงานยอยบริหารความตอเนื่องในการทำงาน (Business Continuity Plan : BCP) มี
หนาท่ีในการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) จัดลำดับความสำคัญของขอมูล
และระบบสารสนเทศที่จำเปนตองมีความตอเนื่องในการใชงาน กำหนดกระบวนการ กิจกรรมและทรัพยากรท่ี
จำเปน จัดทำเอกสารที่เกี่ยวของ สื่อสารใหผูที่เกี่ยวของทราบและตระหนักถึงหนาที่ของตน ตลอดจนจัดใหมี
การซอมแผนบริหารความตอเนื่องดานความมั่นคงปลอดภัยสารสนเทศ อยางนอยปละ ๑ ครั้ง โดยการปฏิบัติ
นั้นใหเปนไปตามแผนบริหารความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) สำหรับการบรหิาร
ความพรอมตอสภาวะวิกฤตของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดาน
การรักษาความม่ันคงปลอดภัยไซเบอร จาก สกมช. หัวขอท่ี ๔ วาดวยเรื่อง การเผชิญเหตุเม่ือมีการตรวจพบภัย
คุกคามทางไซเบอร (Respond) 

๑๕.  การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 
          สถาบันมีการควบคุมการเขาถึงระบบสารสนเทศแกผูใชงาน ตั้งแตการลงทะเบียน การกำหนดสิทธิ 
การเพิกถอนสิทธิ การทบทวนสิทธิการใชงาน รวมถึงการใหความคุมครองขอมูลสวนบุคคลในสวนที่ไมพึง
เปดเผยภายใตบทบัญญัติของกฎหมาย โดยการปฏิบัตินั้นใหเปนไปตามแนวทางการควบคุมการเขาถึงขอมูล 
(Access Control Management) ของสถาบัน ซ่ึงไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ดานการรักษาความมั ่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที ่ ๒ วาดวยเรื ่องการปองกันความเสี่ยง 
(Protect) 

๑๖.  การจัดการการเขารหัสลับ 
          สถาบันมีการเขารหัสลับขอมูลที่มีระดับชั้นความลับ โดยแบงตามการจัดการสื่อที่ใชในการบันทึก
ขอมูล ประกอบดวย ขอมูลท่ีถูกจัดเก็บอยูในเครื่องคอมพิวเตอรสวนบุคคลของสถาบัน ขอมูลท่ีถูกจัดเก็บอยูใน
เซิรฟเวอร หรืออยูในคลาวดของสถาบัน ขอมูลที่ถูกสงผานเครือขาย โดยการปฏิบัตินั้นใหเปนไปตามแนว



/บันทึกตอง... 

ทางการจัดหมวดหมูและชั้นความลับของขอมูล (Data Classification) ของสถาบัน ซึ่งไดสอดคลองกับ
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร จาก สกมช. หัวขอท่ี ๒ 
วาดวยเรื่องการปองกันความเสี่ยง (Protect) 

๑๗.  การบริหารจัดการการเปล่ียนแปลง 
          สถาบันมีการบริหารจัดการการเปลี่ยนแปลงขององคกร (Change Management) ท่ีมีผลกระทบตอ
ความมั่นคงปลอดภัยสารสนเทศ เพื่อใหมั่นใจวาการเปลี่ยนแปลงไดรับการวางแผน การจัดลำดับความสำคัญ 
ประเมินผลกระทบ การอนุมัติจากผูมีอำนาจ การมอบหมาย ทดสอบ บันทึก และดำเนินการอยางเหมาะสม 
เพื่อลดโอกาสหรือผลกระทบของความเสียหายอันเกิดจากการเปลี่ยนแปลงนั้น และรักษาไวซึ่งความมั่นคง
ปลอดภัยของขอมูล โดยการปฏิบัตินั้นใหเปนไปตามแนวทางการบริหารจัดการการสื่อสารและการดำเนินงาน
ดานสารสนเทศขององคกร (Communications and Operations Management) ของสถาบัน ซึ ่งได
สอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร จาก  
สกมช. หัวขอท่ี ๒ วาดวยเรื่องการปองกันความเสี่ยง (Protect) 

๑๘.  การบริหารจัดการขีดความสามารถสารสนเทศ 
          สถาบันมีการบริหารจัดการขีดความสามารถสารสนเทศ (Capacity Management) เพื่อตรวจสอบ 
การใชงานใหมีทรัพยากรเพียงพอตอความตองการใชงานของสถาบัน และระบบสารสนเทศของสถาบันสามารถ
ใหบริการไดอยางตอเนื ่อง โดยการปฏิบัตินั ้นใหเปนไปตามแนวทางการบริหารจัดการการสื ่อสารและ 
การดำเนินงานดานสารสนเทศขององคกร (Communications and Operations Management) ของ
สถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย 
ไซเบอร จาก สกมช. หัวขอท่ี ๒ วาดวยเรื่องการปองกันความเสี่ยง (Protect) 

๑๙.  การควบคุมการติดตั้งซอฟตแวร และการบริหารจัดการชองโหวทางเทคนิค 
          สถาบันมีการรักษาความม่ันคงปลอดภัยในการปฏิบัติงาน ครอบคลุมในการจัดทำข้ันตอนปฏิบัติงาน 
การปองกันมัลแวร การควบคุมการใชงานซอฟตแวร การบริหารจัดการชองโหว และการตรวจสอบระบบ
สารสนเทศ โดยการปฏิบัตินั้นใหเปนไปตามแนวทางการใชงานสารสนเทศขององคกร (Acceptable Use) ของ
สถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซ
เบอร จาก สกมช. หัวขอท่ี ๓ วาดวยเรื่องการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 

๒๐.  การสำรองขอมูลและการกูคืนระบบสารสนเทศ 
          สถาบันมีการบริหารจัดการการสำรองขอมูลสำหรับระบบสารสนเทศ เพื่อปองกันขอมูลจากการสูญหาย        
ถูกทำลาย จากเหตุการณไมพึงประสงคหรือเหตุการณท่ีไมคาดคิด พรอมท้ังจัดทำแผนรับมือสถานการณฉุกเฉิน 
จากภัยพิบัติอันอาจมีผลกระทบตอระบบเทคโนโลยีสารสนเทศและการสื่อสาร (IT Contingency Plan) 
เพื่อใหระบบสารสนเทศของสถาบันสามารถใหบริการไดอยางตอเนื่อง โดยการปฏิบัตินั้นใหเปนไปตามแนว
ทางการบริหารจัดการการสื่อสารและการดำเนินงานดานสารสนเทศขององคกร (Communications and 
Operations Management) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ดานการรักษาความมั่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที่ ๕ วาดวย เรื่องการรักษาและฟนฟูความ
เสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recover) 

๒๑.  การบันทึกขอมูลจราจรทางคอมพิวเตอร และเฝาระวัง 
          สถาบันมีการบันทึกเหตุการณที่เกิดขึ้นในระบบสารสนเทศ เชน กิจกรรมของผู ดูแลระบบและ
ผูใชงาน ความผิดปกติหรือขอผิดพลาดของระบบสารสนเทศ การใชงานตาง ๆ เปนตน โดยไดเก็บรักษาขอมูล
จราจรทางคอมพิวเตอรไวไมนอยกวา ๙๐ วัน นับแตวันที่ขอมูลนั้นเขาสูระบบคอมพิวเตอร ทั้งนี้ เหตุการณท่ี



/๒๖. การเปลี่ยนแปลง... 

บันทึกตองไดรับการปกปองจากการเปลี่ยนแปลงเพื่อทำลายและการเขาถึงโดยไมไดรับอนุญาต โดยตองมี 
การตรวจสอบและวิเคราะหเหตุการณที่บันทึกอยางสม่ำเสมอ เพื่อปองกันเหตุการณไมพึงประสงคหรือ 
ภัยคุกคามท่ีอาจสงผลกระทบตอสถาบัน โดยการปฏิบัตินั้นใหเปนไปตามแนวทางการบริหารจัดการการสื่อสาร
และการดำเนินงานดานสารสนเทศขององคกร (Communications and Operations Management) ของ
สถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย 
ไซเบอร จาก สกมช. หัวขอท่ี ๓ วาดวยเรื่องการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 

๒๒.  การบริหารจัดการการส่ือสารและการใชงานระบบเครือขาย 
          สถาบันมีการควบคุมการสื่อสาร และการสงขอมูลผานระบบเครือขายของสถาบัน เพื่อปองกันการ
เขาถึงระบบสารสนเทศของสถาบันจากผูที่ไมไดรับอนุญาต ปองกันภัยคุกคามที่อาจกอใหเกิดผลกระทบตอ
สถาบัน รวมถึงควบคุมการเขาถึงการใชงานระบบเครือขายเพ่ือปฏิบัติงานจากภายนอกสถาบันใหมีความม่ันคง
ปลอดภัย โดยการปฏิบัตินั้นใหเปนไปตามแนวทางการใชงานสารสนเทศขององคกร (Acceptable Use) ซ่ึงได
สอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร จาก  
สกมช. หัวขอท่ี ๒ วาดวยเรื่องการปองกันความเสี่ยง (Protect)  

๒๓.  การจัดหา พัฒนา และการบำรุงรักษาระบบสารสนเทศ 
          สถาบันมีกระบวนการจัดหา การพัฒนา และการบำรุงรักษาระบบสารสนเทศ โดยมีการศึกษา 
ความเปนไปได การวิเคราะหผลกระทบ และการตรวจสอบระบบสารสนเทศใหมั่นใจวาเปนไปตามแนวทาง 
การปฏิบัติขององคกรกอนการโอนยายขึ ้นสู สภาพแวดลอมการใชงานจริง เพื ่อปองกันผลกระทบตอ 
การปฏิบัติงานหรือตอภารกิจของสถาบัน โดยการปฏิบัตินั้นใหเปนไปตามแนวทางการบริหารจัดการการสื่อสาร
และการดำเนินงานดานสารสนเทศขององคกร (Communications and Operations Management) ของ
สถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย 
ไซเบอร จาก สกมช. หัวขอท่ี ๒ วาดวยเรื่องการปองกันความเสี่ยง (Protect) 

๒๔.  การบริหารจัดการเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ 
          สถาบันมีการบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ โดยมีการกำหนดหนาท่ี
ของผูที่เกี่ยวของและขั้นตอนปฏิบัติในการเฝาระวัง การรายงานเหตุการณ การวิเคราะห การเก็บรวบรวม
หลักฐานการแกปญหา และการบันทึกเหตุการณดานความมั่นคงปลอดภัยสารสนเทศที่เกิดขึ้น เพื่อใหเกิด 
การตอบสนองอยางรวดเร็ว มีประสิทธิภาพและประสิทธิผล เปนระเบียบแบบแผน และนำความรูที่ไดรับจาก
การวิเคราะหและแกปญหาไปใชเพื่อลดโอกาสหรือผลกระทบของเหตุการณในอนาคต โดยการปฏิบัตินั้นให
เปนไปตามแนวทางการรายงานเหตุการณดานความมั่นคงปลอดภัยของสารสนเทศ (Security Incident 
Management) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา
ความมั่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที่ ๔ วาดวยเรื่อง การเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคาม
ทางไซเบอร (Respond) 

๒๕.  การประเมินผลการปฏิบัติงาน 
          สถาบันมีการประเมินผลการปฏิบัติงาน เพื่อทบทวนการดำเนินงานดานการรักษาความมั่นคง
ปลอดภัยสารสนเทศของสถาบัน อยางนอยปละ ๑ ครั้ง เพื่อใหมั่นใจวาการดำเนินงานมีความเหมาะสม และมี
ประสิทธิผล ท้ังนี้ การทบทวนดังกลาวตองพิจารณาถึงโอกาสในการปรับปรุงและพัฒนาอยางตอเนื่องเพ่ือบรรลุ
วัตถุประสงคในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสถาบัน โดยการปฏิบัตินั้นใหเปนไปตามแนว
ทางการบริหารจัดการการสื่อสารและการดำเนินงานดานสารสนเทศขององคกร (Communications and 
Operations Management) ของสถาบัน ซึ่งไดสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ดานการรักษาความมั ่นคงปลอดภัยไซเบอร จาก สกมช. หัวขอที ่ ๒ วาดวยเรื ่องการปองกันความเสี่ยง 
(Protect) 



๒๖.  การเปล่ียนแปลงนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยสารสนเทศ 
สถาบันอาจปรับปรุงนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศนี้ เปนครั้งคราว 

เพื ่อใหสอดคลองกับการเปลี ่ยนแปลงของการใหบริการ การดำเนินงานของสถาบัน และขอเสนอแนะ 
ความคิดเห็นจากทาน โดยสถาบันจะประกาศการเปลี่ยนแปลงใหทราบอยางชัดเจนบนเว็บไซตของสถาบัน  
    
 

--------------------------------------------------------- 
หากทานมีขอสงสัยเพ่ิมเติม โปรดติดตอไดท่ี : 

สถาบันขอมูลขนาดใหญ (องคการมหาชน) ฝายบริหารกลาง 
โทร. ๐ ๒๔๘๐ ๘๘๓๓ ตอ ๙๖๘๒ ไปรษณียอิเล็กทรอนิกส montree.ch@bdi.or.th 
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